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Un poco de nuestra jerga

@ Denominaremos proceso a un programa
en ejecucién en una cierta computadora

@ Los procesos se comunican entre si
principalmente de dos maneras:

-~ Dentro de una misma computadora usando algun
mecanismo de IPC (Inter Process Communication)

= Entre procesos en distintas computadoras usando
alguno de los protocolos de la capa de aplicaciones

¢Qué es una aplicacion?

apticacié

@Bajo esta perspectiva,
ien qué consiste ==
una aplicacién de red? | s
+Una aplicacién de red =

es, en esencia, un conjunto

de procesos distribuidos &
que se comunican entre si —d

@ La definicion resulta
deliberadamente universal

+ Se puede aplicar a la web,
ChatGPT, etc.




¢Qué es una aplicacion?

@Tareas a cargo del programador:

+ Escribir el cédigo que correrd en la frontera de la red
posiblemente en diferentes computadoras

~ Definir los protocolos que se usaran para comunicarse
a través de la red

-~ No necesita preocuparse por escribir cédigo para
el nucleo de la red, puede asumir que funciona
de acuerdo a su especificacién

@ Extraordinaria decisién de disefio: ique la
complejidad radique en la frontera de la red!

Aplicaciones de red

@En la actualidad contamos con aplicaciones
de red del més variado tipo:

-+ Navegador

- Correo electrénico

+~ Mensajeria instantanea

= Transferencia de archivos

- Distribucion P2P de archivos
~Juegos multiusuario en linea

+ Desarrollo colaborativo

Aplicaciones de red

@ Continda:
+ Operacién remota de computadoras
+ Reproduccién remota de contenidos multimediales.
+Telefonia sobre IP (VoIP)
~Video conferencia en tiempo real
-~ Computaciéon basada en la nube (cloud computing)
~ Realidad aumentada vy virtual

-

~ Ah, y educacién a distancia... jcomo todos padecimos!




Modelo cliente-servidor

@ El modelo cliente-servidor permite separar
las tareas en dos grupos de procesos:

= Por un lado los procesos clientes, que son
los encargados de iniciar los requerimientos
a los servidores

~ Por otro lado los procesos servidores, que son
los encargados de atender y responder a esos
requerimientos

@ El servidor debe estar siempre a disposicién
para atender nuevos requerimientos

Cliente prototipico

@ El cliente tiene como responsabilidad gestionar
la interfaz con la que el usuario final interactda

@Tiene que iniciar las solicitudes a los servidores
que correspondan
+ Usualmente la solicitud es producto de una accién

del usuario, pero también es factible que el cliente
genere solicitudes de forma auténoma

@ Una vez obtenida la respuesta a una solicitud,
debe poner a disposicién del usuario
la informacién recibida de una manera acorde

Servidor prototipico

@ El servidor tiene como responsabilidad estar
en todo momento a la espera de nuevas
solicitudes de servicio

+ El servidor suele ser un proceso que esta corriendo
sin supervisién todo el tiempo (esto es, un daemon)

@ Al recibir cada nueva solicitud debe generar
una respuesta acorde y suministrar esta
respuesta al cliente correspondiente

-+ Hay muchas maneras de optimizar este aspecto, es
aca donde vale la pena focalizar nuestro esfuerzo




Modelo par-a-par puro

@Bajo el modelo par-a-par puro, los servidores
no requieren estar siempre disponibles
+Los pares se conectan entre >

si intermitentemente y
de manera directa

+También pueden cambiar
su direccién sin previo aviso

-~ Resulta altamente escalable,
si bien al mismo tiempo es
mas complicado de gestionar

A lo suyo ChatGPT...

ypar
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* Debilidades:

Modelo hibrido

@ En ocasiones se logra el mejor desempefio
siguiendo un modelo hibrido
@ Por caso, las aplicaciones de telefonia VoIP:

- Las llamadas entre dos usuarios se realizan de
manera directa entre si (es decir, de manera P2P)

- Existe un servidor centralizado que registra cuéles son
y dénde estdn los usuarios en linea en ese momento

«La aplicacién consulta al servidor como paso previo
a iniciar una llamada con otro usuario




La interfaz sockets

@ Los procesos se comunican enviando y
recibiendo informacién por un socket

- El socket funciona como un sistema de mensajeria
neumatico, podemos mandar y recibir sin realmente
saber qué pasa con los mensajes mientras estdn
siendo transportados por los tubos de aire

controlado por
el programador
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Espacio de nombres de la red

@Para que un proceso sea capaz de recibir
un mensaje debe contar con un identificar
univoco a lo ancho de toda la red

~En el espacio de nombres adoptado cada
computadora cuenta con una direccién IP propia
@ {Serd suficiente con poder identificar cada
una de las computadoras de la red?

= Para poder distinguir a los distintos procesos dentro
de una determinada computadora también se debe
suministrar un nimero de puerto (port)

El rol de los protocolos

@ Los protocolos de la capa de aplicaciones
cumplen un rol central en las aplicaciones:

+ Su implementacidn constituyen una parte integral
de la aplicacién de red (la otra parte es la GUI)

+ Se caracteriza definiendo los mensajes que han
de ser intercambiado asi como las acciones que
se deben tomar al recibir dichos mensajes

«La comunicacion entre procesos es provista
como servicio por la capa inmediata inferior y
es implementada a través de sus protocolos




Definicion de un protocolo

@ Para definir un protocolo hace falta especificar
diversos aspectos:

= Los tipos de mensajes a ser intercambiados

= La sintaxis de estos mensajes (esto es, definir
sus campos y explicitar cdmo se delimitan)

-~ La semantica de la informacién contenida
en los campos de los mensajes contemplados

«La informacién acerca del secuenciamiento de los
mensajes (esto es, cuando y cémo deben interactuar
los procesos que implementen el protocolo)

Definicion de un protocolo

@ La definicién formal de un protocolo puede ser
de acceso publico o privado

@Si es de acceso publico, nos aseguramos
una amplia difusién y una gran compatibilidad
entre las distintas implementaciones

-~ Se suelen definir dentro de un documento técnico
denominado RFC (Request For Comments)

@ Si en cambio son privados, nos aseguramos
el monopolio excluyendo a la competencia

~ Al menos por un tiempo (hasta la ingenieria reversa)

Requerimientos de transporte

@ Las aplicaciones tienen diversos requerimientos
de transporte de datos:
- Algunas necesitan asegurar la integridad de los datos

transferidos (web, chat, etc.). Otras son en cambio
tolerantes a las pérdidas (streaming de audio, etc.)

-~ Algunas requieren baja latencia (juegos online o
telefonia sobre internet), mientras que otras
no se ven tan afectadas por los retardos

« Algunas sélo funcionan si cuentan con un dado ancho
de banda a su disposicidn, mientras que otras aceptan
lo mucho o lo poco que se tenga a disposicion




Requerimientos de transporte

Tino de Aplicacién Integridad Ancho Tolerante

P P de los datos de banda a retardos
transferencia de archivos requerido eldstico si
envio y recepcién de email  requerido eldstico si
navegar la web requerido eldstico si

audio/video en tiempo real no requeride  no eldstico  no (muy exigente)
audio/video almacenado no requeride  no eldstico no (menos exigente) |

juegos en linea no requeride  no eldstico  no (muy exigente)
mensajeria instantdnea requerido eldstico mds o menos
consultas al servidor DNS  no requerido eldstico si
terminal remota segura requerido eldstico si
i hmedtihg g Al htntiioas ol -

Protocolos de transporte

@La capa de transporte brinda dos servicios:

= TCP: Un servicio de transporte orientado a la
conexidn, seguro, confiable, que implementa control
de flujo y gestién de congestiones, pero que no da
garantias acerca del ancho de banda ni de la latencia

-~ UDP: Un servicio de transporte no orientado a la
conexidn, que no asegura la integridad de los datos ni
implementa control de flujo, y tampoco da garantias
acerca del ancho de banda ni de la latencia

@ Internet es una red estilo “best effort”

~No da garantias de latencia ni de ancho de banda

Protocolos de transporte

Tipo de Aplicacién Protocolo Definicién | Protocolo de
Formal Transporte
transferencia de archivos FTP RFC 959 TCP N
SMTP RFC 5321 TCP ul
envio y recepcién de email POP3 RFC 1939 TCP i
IMAP RFC 9051 TCP B
navegar la web HTTP RFC 7540 TCP H
audio/video en tiempo real Skype privado TCPyUDP [
audio/video almacenado RTMP privado TCP (usa HTTP) [
juegos en linea battle.net privado TCPyUDP
mensajeria instantdnea MSN privado TCP H
consultas al servidor DNS DNS RFC 1034/5 upP i
terminal remota segura 5SH RFC 4250/6 TCP H
T T T T




TCP (mas) seguro

@ Cabe destacar que ni TCP ni UDP encriptan
la informacién transportada

= Es decir, las contrasefias viajan por la red a la vista
de todos los intermediarios

@Recordemos que en el comienzo de internet
la seguridad no era una preocupacién

- Sin duda, llegado el caso una aplicacién podria
encargarse de encriptar y de desencriptar la
informacion antes de encauzarla a través del socket

TCP (mas) seguro

@En la actualidad, tenemos a disposicién
la libreria SSL (Secure Socket Layer)
- Esta libreria brinda conexiones TCP encriptadas,

asegurando la integridad de los datos y también
posibilita autenticar a los interlocutores

+ SSL perfecciona y extiende el servicio basico provisto
por el protocolo TCP permitiendo que la informacion
sensitiva viaje protegida a través del nucleo de la red

@ Retomaremos este aspecto crucial mas
adelante, en Ultimo médulo de la materia

éPreguntas?




